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1. Introducción 

 

El presente manual contiene una descripción específica de los controles internos que 

debe verificar la Inspectoría General del Sistema Nacional de Seguridad en los 

ministerios e instituciones que conforman el Sistema Nacional de Seguridad, para 

garantizar la eficiencia, eficacia, legalidad y transparencia en materia de control interno. 

 

La finalidad del presente manual es establecer los componentes y elementos a verificar 

en cada uno de los controles internos, relacionados con sistemas de carrera, sistemas 

disciplinarios, registros y controles de personal, armas, vehículos e información. 

 

La verificación de los controles internos se realizará por medio del instrumento de 

inspección de cada uno, que permitirán determinar el cumplimiento, aplicación, así 

como el seguimiento correspondiente y la implementación de los mismos permitirá a los 

ministerios e instituciones del Sistema Nacional de Seguridad fortalecer el actuar de sus 

instancias de control e inspectorías, así como a las unidades inspeccionadas. 

 

2. Base Legal 

 

Las funciones de las unidades de control interno e inspectorías de los ministerios e 

instituciones que conforman el Sistema Nacional de Seguridad se basan en la siguiente 

legislación: 

 

2.1. Constitución Política de la República de Guatemala. 

2.2. Ley Marco del Sistema Nacional de Seguridad, Decreto número 18-2008. 

2.3. Reglamento de la Ley Marco del Sistema Nacional de Seguridad, Acuerdo     

Gubernativo número 166-2011. 

2.4. Reformas al Reglamento de la Ley Marco del Sistema Nacional de Seguridad, 

Acuerdo Gubernativo número 174-2012.  

2.5. Reglamento de la IGSNS, Acuerdo Gubernativo  Número 177-2011. 

2.6. Instrumentos de Seguridad de la Nación y normativas que tengan relación con las 

funciones de la IGSNS. 

 
3. Controles 

 

Los controles son elementos importantes dentro de los ministerios e instituciones que 

conforman el Sistema Nacional de Seguridad, implica que las actividades se realicen 

conforme a las normas, procedimientos, lineamientos y especificaciones establecidas 

por las autoridades, órganos rectores de control interno y la legislación vigente. 
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El control interno en una entidad está orientado a prevenir o detectar errores e 

irregularidades en el desarrollo de las funciones de los órganos que la conforman. La 

observancia y aplicación de controles es responsabilidad de la administración pública y 

servidores públicos.  

 

La Constitución Política de la República de Guatemala en sus artículos 232, 252 y 253 

establece la estructura y funcionamiento de los órganos rectores de control 

administrativo del Estado (Contraloría General de Cuentas, Ministerio Público, 

Procuraduría General de la Nación, etc.). Por su parte la Ley Marco del Sistema 

Nacional de Seguridad establece en su artículo 36 lo referente a los controles internos 

en el Sistema Nacional de Seguridad. 

 

4. Controles establecidos en la Ley Marco del Sistema Nacional de Seguridad 

 

La Ley Marco del Sistema Nacional de Seguridad, Decreto Número 18-2008, establece 

en el artículo 31 que, son controles todos aquellos mecanismos, instrumentos, 

normativas e instituciones, de carácter interno y externo, que garantizan la imparcialidad 

en la fiscalización de las actuaciones del Sistema Nacional de Seguridad y de las 

instituciones que lo integran.  

 

El artículo 31 indica también que los controles son los establecidos en la Constitución 

Política de la República de Guatemala y su ordenamiento jurídico e institucional y a los 

cuales está sujeto el Sistema Nacional de Seguridad y todas las instituciones que lo 

integran. Existen dos tipos de controles: controles externos y controles internos. 

(Congreso de la República de Guatemala, 2008) 

 

 

 

 

 

 

 

 

 

 

 

 

 



Inspectoría General del Sistema Nacional de Seguridad Uso Interno 

 

 

Manual de Controles Internos    3 

 

En las instituciones debe estar establecido, dentro de sus reglamentos y normas 

internas, qué personas o unidades tienen la función de ejecutar los mecanismos de 

control. 

 

4.1. Controles externos 

 

Corresponden al ámbito de actuación de los siguientes órganos: 

 

4.1.1. Controles por el Organismo Legislativo 

 

El artículo 33 de la Ley Marco del Sistema Nacional de Seguridad indica que este 

control es realizado por el Organismo Legislativo sobre las actuaciones de los 

ministerios e instituciones que integran el Sistema Nacional de Seguridad. Este control 

le corresponde en general al Congreso de la República y a sus distintos órganos y en 

específico, a las comisiones ordinarias. 

 

En la Ley Marco del Sistema Nacional de Seguridad se crea la Comisión Legislativa 

Específica de “Asuntos de Seguridad Nacional y de Inteligencia”, la cual está 

conformada por un integrante de cada uno de los partidos políticos representados en el 

Congreso de la República, la que tiene entre otras, las funciones siguientes: 

 

a. “Evaluar el funcionamiento integral del Sistema Nacional de Seguridad; 

b. Analizar y evaluar los informes regulares y extraordinarios que le envíe el Consejo 

Nacional de Seguridad; 

c. Conocer y evaluar la Política Nacional de Seguridad y la Agenda Estratégica de 

Seguridad; 

d. Emitir dictamen con relación a todo proyecto legislativo o asunto vinculado al 

funcionamiento integral y coordinado del Sistema Nacional de Seguridad; 

e. Supervisar que el funcionamiento del Sistema Nacional de Seguridad y sus 

componentes se ajusten a las normas constitucionales, legales y reglamentarias, 

así como a los mandatos y objetivos por los cuales fueron creados.” 

 

4.1.2. Controles por el Organismo Judicial 

 

El artículo 34 de la Ley Marco del Sistema Nacional de Seguridad establece que el 

control por el Organismo Judicial se realiza a petición, de la parte afectada o del órgano 

estatal encargado de representarlo, sobre aquellas actividades y operaciones que 

efectúan las instituciones del Sistema Nacional de Seguridad que por mandato 

constitucional y legal requieran autorización y control judicial de conformidad con las 
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disposiciones establecidas en las leyes sobre la materia, así como del respeto del 

principio de legalidad del Sistema Nacional de Seguridad. 

 

4.1.3. Control ciudadano 

 

Según el artículo 35 de la Ley Marco del Sistema Nacional de Seguridad el control 

ciudadano se garantiza por medio de la participación ciudadana sobre la acción pública 

y en la incidencia en el proceso de diseño, implementación y evaluación de las políticas 

públicas en el ámbito de la seguridad de la Nación. 

 

La participación ciudadana es un control democrático externo, autónomo e 

independiente, es canalizado hacia la comisión legislativa correspondiente en el 

Congreso de la República; al Consejo Nacional de Seguridad, en cumplimiento del 

artículo 10, literal o) de la ley marco del SNS; al Procurador de los Derechos Humanos; 

a los Partidos Políticos y demás instancias del sistema democrático. 

 

El control ciudadano es, entre otros mecanismos, el espacio integrado por 

representantes de los niveles de organización de la sociedad guatemalteca, para 

ejercer, entre otras funciones, la auditoría social del Sistema Nacional de Seguridad, sin 

perjuicio del control externo que otras organizaciones, instituciones o personas realicen. 

(Comisión de Asesoramiento y Planificación del Consejo Nacional de Seguridad, 2016) 

 

4.1.4. Controles internos 

 

La Ley Marco del Sistema Nacional de Seguridad establece que la Inspectoría General 

del Sistema Nacional de Seguridad es la responsable de velar por el cumplimiento de 

los controles internos de los ministerios e instituciones que conforman el Sistema 

Nacional de Seguridad. 

 

Según el artículo 36 de la LMSNS son controles internos los sistemas de carrera y 

sistemas disciplinarios así como los registros y controles de personal, armas, vehículos 

e información, establecidos dentro de las instituciones que conforman el Sistema 

Nacional de Seguridad. 

 

Los inspectores son responsables de velar por el cumplimiento de los controles 

internos, por medio de las actividades de inspección y de fortalecerlos a través de las 

recomendaciones emitidas en los informes respectivos. 
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4.1.5. Sistema de carrera  

 

Es el sistema por medio del cual las instituciones garantizan la formación, capacitación, 

profesionalización, evaluación y promoción del recurso humano con el objetivo de 

garantizar la excelencia profesional en el ejercicio de la función del personal e igualdad 

de oportunidades. 

 

Como lo establecen los artículos 14 y 15 de la Ley Marco del Sistema Nacional de 

Seguridad, la carrera profesional es obligatoria y las instituciones que forman el Sistema 

Nacional de Seguridad están obligadas a establecer programas de profesionalización 

en su respectiva especialidad. 

 

4.1.5.1. Formación 

 

Es el proceso por el cual el colaborador adquiere conocimientos básicos orientados a 

proporcionar una visión integral y amplia (nivel educativo / experiencia). 
 

Elementos a verificar: 

 
 

a. Último grado académico (títulos o diplomas);  

b. Experiencia (constancias laborales); 

c. Perfil de puesto versus expediente.    

 

4.1.5.2. Capacitación 

 

Es toda actividad sistemática planificada y permanente que realiza una institución 

respondiendo a sus necesidades y que busca mejorar la actitud, conocimiento, 

habilidades o conductas de su personal.  

 

Elementos a verificar: 

  

a. Constancia de participación al proceso de inducción. (RRHH, y la del puesto por el 

jefe inmediato superior); 

b. Diagnóstico de necesidad de capacitación;  

c. Plan de capacitaciones y  su cumplimiento; 

d. Registros de cursos realizados (diplomas y constancias en expedientes); 

e. Número de personas capacitadas en la institución; 

f. Cursos específicos del puesto. 

 



Inspectoría General del Sistema Nacional de Seguridad Uso Interno 

 

 

Manual de Controles Internos    6 

 

4.1.5.3. Profesionalización 

 

Es el proceso de desarrollo profesional que complementará, ampliará o desarrollará el 

nivel de conocimiento y experiencias, a fin de potencializar el desempeño de funciones 

técnicas, profesionales, directivas o de gestión. 

 

Elementos a verificar: 

 

a. Grados académicos;  

b. Programas de diplomados, licenciaturas, maestrías y doctorados; 

c. Procedimientos que se aplican para otorgar becas; 

d. Procedimientos que se aplican para otorgar licencias de estudios a nivel nacional e 

internacional.  

 

4.1.5.4. Evaluación  

 

Valoración de conocimientos, actitudes y rendimiento de una persona.  

 

Elementos a verificar: 

 

a. Evaluaciones permanentes (de desempeño y de cursos realizados). 

 

4.1.5.5. Promoción del recurso humano. 

 

Proceso mediante el cual una institución asciende al personal interno de acuerdo a la 

meritocracia y experiencia. 

 

Elementos a verificar: 

 

a. Manuales de clasificación de puestos y salarios; 

b. Especializaciones, funciones, requisitos y responsabilidades de cada puesto; 

c. Niveles de escalafón y jerarquías respectivas; 

d. Condiciones para los ascensos, méritos, remociones y traslados; 

e. Sistemas de concursos de oposición para los ascensos y nombramientos; 

f. Evaluación del desempeño; 

g. Promoción interna. 
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4.1.6. Sistema disciplinario  

 

Es la normativa interna que garantiza la disciplina y la correcta actuación del personal 

contando con mecanismos adecuados de evaluación, sanción y depuración que 

garanticen la integridad del sistema.  

 

4.1.6.1. Evaluación 

 

Es el procedimiento o actividad correspondiente al ejercicio de la acción disciplinaria 

mediante la evaluación de la conducta de los servidores públicos, con el propósito de 

establecer si existe cumplimiento o no de la norma para la iniciación de un proceso 

correctivo. 

 

Elementos a verificar: 

 

a. Reglamento o normativa disciplinaria; 

b. Evaluaciones de conducta del personal; 

c. Registro de las evaluaciones de conducta del personal. 

 

4.1.6.2. Sanción  

 

Consecuencia o efecto de una conducta que constituye infracción a una norma 

administrativa o jurídica. 

 

Elementos a verificar: 

 

a. Procedimiento para sancionar; 

b. Junta o comisión disciplinaria; 

c. Registro y control de faltas disciplinarias. 

 

4.1.6.3. Depuración del recurso humano 

 

Es el procedimiento que resulta de la comisión de una causal establecida en la norma 

disciplinaria que justifique la remoción del puesto o cargo. 

 

Elementos a verificar: 

 

a. Procedimientos establecidos; 

b. Registro y archivo. 
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4.1.7. Registro y control de personal 

 

4.1.7.1. Registro 

 

Es el procedimiento por medio del cual las instituciones ingresan la información que 

detalla los movimientos del personal, y éste sea consignado en un documento de forma 

impresa y digital. Dentro del registro, deberá verificarse: 

 

a. Nómina del personal; 

b. Manuales; 

c. Libros de administración de personal (vacaciones, licencias, IGSS, entre otros); 

d. Registro de reclutamiento del personal; 

e. Registro de selección de personal; 

f. Registro de la gestión de personal; 

g. Registro del desarrollo de personal; 

h. Registro de faltas disciplinarias.  

 

4.1.7.2. Control:  

 

Es el mecanismo interno por medio del cual las instituciones garantizan el 

reclutamiento, selección, gestión del recurso humano y desarrollo de personal que 

labora en las instituciones del SNS. 

a. Reclutamiento 

 

Proceso que tiene como finalidad divulgar, atraer, captar e identificar a los candidatos 

indicados para un puesto vacante. 

 

Elementos a verificar: 

 

 Convocatoria (interna y externa); 

 Procedimiento para la recepción y análisis de documentos; 

 Fase de entrevista inicial.  

 

b. Selección 

 

Proceso destinado a evaluar candidatos elegibles de acuerdo a un perfil determinado 

que permita la elección de una persona idónea.  
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Elementos a verificar: 

 

 Procedimiento para selección; 

 Pruebas técnicas o psicométricas; 

 Procedimiento de notificación de resultados. 

 

c. Gestión del recurso humano 

 

Proceso que consiste en planear, organizar y desarrollar todo lo concerniente a 

promover el desempeño eficiente y eficaz del personal que compone una institución. 

 

Elementos a verificar: 

 

 Registro de acciones de personal (nombramientos, contratos, acuerdos y otros); 

 Movimientos de personal (licencias, permutas, traslados, interinatos, renuncias, 

despidos, entre otros); 

 Base de datos del personal; 

 Expedientes del personal; 

 Registros y controles de asistencia, vacaciones, licencias y permisos; 

 Administración de la nómina de personal. 

 

d. Desarrollo de personal 

 

Es el proceso que consiste en velar por el cumplimiento de medidas para el desarrollo y 

formación del personal, el mantenimiento de las condiciones ambientales y psicológicas 

de los servidores públicos. 

 

Elementos a verificar: 

 

 Programas de capacitación, formación y desarrollo del personal; 

 Sistema de evaluación del desempeño; 

 Procedimientos y disposiciones para la promoción del personal; 

 Procedimiento de inducción al puesto; 

 Normativas de higiene y seguridad del personal de la institución; 

 Programas de motivación de personal. 
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4.1.8. Registro y control de armas 

 

4.1.8.1. Registro  

 

Es el procedimiento por medio del cual las instituciones ingresan la información que 

detalla el armamento, propiedad de las mismas, y éste sea consignado en un 

documento de forma impresa y digital. Dentro del registro, deberá verificarse: 

 

a. Tenencia de las armas de fuego emitida por la DIGECAM. 

b. Estado de fuerza que contenga como mínimo el registro en la DIGECAM (GUA), 

marca, modelo, calibre, número de serie de las armas, nombre de la persona que 

tiene asignada el arma y el estado del arma. 

c. Que se encuentre en el inventario general. 

 

4.1.8.2. Control 

  

Es el mecanismo interno por medio del cual las instituciones garantizan el resguardo y 

protección, funcionamiento y uso adecuado de las armas de fuego, propiedad de las 

mismas. 

 

a. Resguardo 

 

Medidas de seguridad que deben tomarse en cuenta en el almacenamiento de las 

armas de fuego, para su protección. 

 

Elementos a verificar: 

 

 Que cuenten con una armería y sus medidas de seguridad; 

 Que exista una persona responsable de la armería; 

 Decálogo de seguridad. 

 

b. Funcionamiento  

 

Medidas de ejecución que consiste en la verificación de las funciones que le son 

propias al registro y control de armas. 
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Elementos a verificar: 
 

 Manual de funciones, procesos y procedimientos para el uso de las armas; 

 Registro de armas a través del inventario general; 

 Registros de ingreso y egreso de armas a través de libros de control, autorizados, 

habilitados, foliados y sellados; 

 Registro y control de las armas utilizadas en práctica de tiro. 

 

c. Uso adecuado 

 

Mantenimiento que realiza el personal de la armería a las armas de fuego utilizadas por 

el personal que las tiene a su cargo. 

 

Elementos a verificar: 

 

 Plan anual de mantenimiento; 

 Registro y control de reparaciones efectuadas a las armas. 

 

4.1.9. Registro y control de vehículos 

 

4.1.9.1. Registro  

 

Es el procedimiento por medio del cual las instituciones ingresan la información que 

detalla el parque vehicular, propiedad de las mismas, y éste sea consignado en un 

documento de forma impresa y digital. Dentro del registro, deberá verificarse: 

 

a. Tarjeta de circulación. 

b. Estado de fuerza vehicular que contenga como mínimo la marca, modelo, tipo de 

vehículo, número de chasis, número de motor, número de placa, número de póliza 

de seguro y valor asegurado, color del vehículo, nombre de la persona que tiene 

asignado el vehículo y estado del vehículo. 

c. Que se encuentre en el inventario general 
 

4.1.9.2. Control  

 

Es el mecanismo interno por medio del cual las instituciones garantizan el resguardo y 

protección, funcionamiento y uso adecuado de los vehículos, propiedad de las mismas. 
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a. Resguardo 
 

Medidas de seguridad que deben tomarse en cuenta en el almacenamiento de los 

vehículos, para su protección. 

Elementos a verificar: 

 Que exista una persona responsable de transporte; 

 Que cuenten con espacio físico con medidas de seguridad para su resguardo. 

 

b. Funcionamiento  

 

Medidas de ejecución que consisten en la verificación de las funciones que le son 

propias al registro y control de vehículos. 

 

Elementos a verificar: 

 

 Manual de funciones, procesos y procedimientos para el uso de los vehículos; 

 Registro de vehículos a través del inventario general; 

 Registros de ingreso y egreso de vehículos a través de libros de control o bitácoras 

de kilometraje, autorizados, habilitados, foliados y sellados. 

 

c. Uso adecuado 

 

Mantenimiento que se realiza a los vehículos propiedad de la institución. 

 

Elementos a verificar: 

 Plan anual de mantenimiento; 

 Registro y control de mantenimiento preventivo y correctivo. 

 

4.1.10. Registro y control de información 

 
4.1.10.1. Registro  
 

Es el procedimiento por medio del cual las instituciones documentan el ingreso y egreso 

de la información generada de las actividades de las mismas. Dentro del registro, 

deberá verificarse: 

 

a. Libros de ingreso y egreso de información; 

b. Libros de actas; 

c. Libros de control de correspondencia administrativa 
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4.1.10.2. Control  
Es el mecanismo interno por medio del cual las instituciones garantizan el registro y 

archivo, la clasificación, protección, depuración y el acceso a la información pública de 

la institución. 

 

a. Registro y archivo 

 

Es la guarda y custodia de los documentos ordenados y clasificados que produce una 

institución y que permita la conservación y fácil ubicación. 

 

Elementos a verificar: 

 

 Espacio físico del archivo; 

 Registro y control del archivo; 

 Persona responsable del archivo; 

 Respaldo de la información. 

 

b. Clasificación 

 

Es la actividad encaminada a ordenar la información con un criterio establecido por la 

ley para su tratamiento.  

 

Elementos a verificar: 

 

 Normativa interna que regule la clasificación; 

 Información resguardada y rotulada; 

 Procesos de traslado de la información. 

  

c. Protección 

 

Es el conjunto de medidas preventivas que permiten el resguardo y protección de la 

información, buscando mantener la confidencialidad, disponibilidad e integridad de los 

mismos. 

Elementos a verificar: 

 

 Manuales de procesos y procedimientos; 

 Registro y control de ingreso y egreso de equipo electrónico; 

 Plan anual de mantenimiento; 
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 Procesos de traslado de la información; 

 Centro de datos; 

 Protección de sistemas. 

 

d. Depuración  

 

Proceso de identificar información innecesaria y redundante con la finalidad de limpiar 

los archivos físicos. 

 

Elementos a verificar: 

 

 Procedimiento de depuración; 

 Registro y control de documentos depurados. 

 

e. Acceso a la información pública 

 

Busca garantizar la transparencia de las instituciones de seguridad, con respecto al 

derecho de toda persona de tener acceso libre a la información. 

 

Elementos a verificar: 

 

 Página web actualizada; 

 Cumplimiento con artículos 10 y 11 de la Ley;  

 Unidad de acceso a la información pública. 

 

5. Disposiciones Generales  

 

En los procesos de inspección los inspectores de la IGSNS deben verificar los 

componentes y elementos que integran los instrumentos de inspección de cada uno de 

los sistemas y registros; los instrumentos de inspección permiten contar con una 

medición directa y objetiva que se obtiene de la ponderación de cada elemento en ellos 

determinados. 

 

De acuerdo con el punteo que resulte de la aplicación de los instrumentos de inspección 

generarán la medición de la eficiencia de cada sistema, registro y control, de acuerdo al 

siguiente rango: 
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No. Rango Grado Descripción 

1 0 a 50 puntos Bajo Denota incumplimiento de los sistemas, 

registros y controles, es indispensable 

desarrollar y fortalecer los controles internos.  

2 51 a 75 puntos Medio  Denota cumplimiento parcial de los sistemas, 

registros y controles, es recomendable mejorar. 

3 76 a 100 puntos Alto Denota cumplimiento de los sistemas, registros 

y controles, en virtud de contar con un grado alto 

de eficiencia. 

 

En la verificación de todos los sistemas, registros y controles, cuando se inspeccionen 

libros debe tomarse en cuenta que deben estar habilitados, foliados, firmados y 

sellados. 

 

Se deberá verificar que en los libros, en ningún caso se utilice lápiz, corrector, tachones 

y ninguna cuestión que pueda alterar su contenido. 

 

En el caso específico del registro y control de la información, deberá tomarse en cuenta 

que deben contar con un formato autorizado que contenga como mínimo, número de 

correlativo y documento, ingreso o egreso, persona que recibe o envía el documento, 

fecha de envío o recepción, firma, clase de documento y observaciones. 
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